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Pressemitteilung Nr. 11/2010 vom 2. Marz 2010

Urteil vom 2. Marz 2010
— 1 BVvR 256/08, 1 BVvR 263/08, 1 BVR 586/08 —

Konkrete Ausgestaltung der
Vorratsdatenspeicherung
nicht verfassungsgemaR
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Der Erste Senat des Bundesverfassungsgerichts hat
entschieden, dass die Regelungen des TKG und der StPO
Uber die Vorratsdatenspeicherung mit Art. 10 Abs. 1 GG
nicht vereinbar sind.

Zwar ist eine Speicherungspflicht in dem
vorgesehenen Umfang nicht von vornherein
schlechthin verfassungswidrig.

Es fehlt aber an einer dem Verhaltnismaldigkeitsgrundsatz
entsprechenden Ausgestaltung.
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Die angegriffenen Vorschriften gewahrleisten weder eine
hinreichende Datensicherheit, noch eine hinreichende
Begrenzung der Verwendungszwecke der Daten.

Auch genugen sie nicht in jeder Hinsicht den
verfassungsrechtlichen Transparenz und
Rechtsschutzanforderungen.

Die Regelung ist damit insgesamt verfassungswidrig und
nichtig.
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Der Inhalt der Richtlinie belasst der Bundesrepublik
Deutschland einen weiten Entscheidungsspielraum.

lhre Regelungen sind im Wesentlichen auf die
Speicherungspflicht und deren Umfang beschrankt und
regeln nicht den Zugang zu den Daten oder deren
Verwendung durch die Behorden der Mitgliedstaaten.

Mit diesem Inhalt kann die Richtlinie ohne VerstoR
gegen die Grundrechte des Grundgesetzes umgesetzt
werden.

Das Grundgesetz verbietet eine solche Speicherung nicht
unter allen Umstanden.

Eingebunden in eine dem Eingriff adaquate
gesetzliche Ausgestaltung kann sie den
VerhaltnismaRigkeitsanforderungen genugen.
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Allerdings handelt es sich bei einer solchen Speicherung um einen
besonders schweren Eingriff mit einer Streubreite, wie sie die
Rechtsordnung bisher nicht kennt. Auch wenn sich die Speicherung nicht
auf die Kommunikationsinhalte erstreckt, lassen sich aus diesen Daten

bis in die Intimsphare hineinreichende inhaltliche Rickschlusse ziehen.
Adressaten, Daten, Uhrzeit und Ort von Telefongesprachen erlauben, wenn
sie uber einen langeren Zeitraum beobachtet werden, in ihrer Kombination
detaillierte Aussagen zu gesellschaftlichen oder politischen

Zugehorigkeiten sowie personlichen Vorlieben, Neigungen und Schwachen.
Je nach Nutzung der Telekommunikation kann eine solche Speicherung die
Erstellung aussagekraftiger Personlichkeits und Bewegungsprofile

praktisch jeden Burgers ermoglichen. Auch steigt das Risiko von Burgern,
weiteren Ermittlungen ausgesetzt zu werden, ohne selbst hierzu Anlass
gegeben zu haben. Daruber hinaus verscharfen die
Missbrauchsmoglichkeiten, die mit einer solchen Datensammlung verbunden
sind, deren belastende Wirkung. Zumal die Speicherung und
Datenverwendung nicht bemerkt werden, ist die anlasslose Speicherung von
Telekommunikationsverkehrsdaten geeignet, ein diffus bedrohliches Gefuhl
des Beobachtetseins hervorzurufen, das eine unbefangene Wahrnehmung der
Grundrechte in vielen Bereichen beeintrachtigen kann.
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Dass die Freiheitswahrnehmung der Burger nicht

total erfasst und registriert werden darf, gehort zur
verfassungsrechtlichen ldentitat der Bundesrepublik
Deutschland, fur deren Wahrung sich die Bundesrepublik
In europaischen und internationalen Zusammenhangen
einsetzen muss.
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Durch eine vorsorgliche Speicherung der
Telekommunikationsverkehrsdaten wird der
Spielraum fur weitere anlasslose Datensammiungen
auch uber den Weg der Europaischen Union

erheblich geringer.
?2??

... Handel mit gestohlenen Daten?
... Ankauf von Diebesgut durch staatliche Stellen?
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ébweit die Verwendung der Daten heimlich erfolgt, hat der
Gesetzgeber die Pflicht einer zumindest nachtraglichen
Benachrichtigung vorzusehen.

Eine Ubermittlung und Nutzung der gespeicherten Daten ist
grundsatzlich unter Richtervorbehalt zu stellen.

Sofern ein Betroffener vor Durchfuhrung der Mal3hahme
keine Gelegenheit hatte, sich vor den Gerichten gegen die
Verwendung seiner Telekommunikationsverkehrsdaten

zur Wehr zu setzen, ist ihm eine gerichtliche Kontrolle
nachtraglich zu eroffnen.

I-E.i.ne verhaltnismalige Ausgestaltung setzt weiterhin
wirksame Sanktionen bei Rechtsverletzungen voraus.
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Den Speicherungspflichtigen sind insoweit

weder die von den Sachverstandigen im vorliegenden
Verfahren nahegelegten Instrumente zur Gewahrleistung
der Datensicherheit (getrennte Speicherung,
asymmetrische Verschlusselung, Vier-Augen-Prinzip
verbunden mit fortschrittlichen Verfahren zur
Authentifizierung fur den Zugang zu den Schlusseln,
revisionssichere Protokollierung von Zugriff und Loschung)
durchsetzbar vorgegeben,

noch ist ein vergleichbares Sicherheitsniveau anderweitig
garantiert.

Auch fehlt es an einem ausgeglichenen
Sanktionensystem, das Verstol3en gegen die
Datensicherheit kein geringeres Gewicht beimisst als
Verstollen gegen die Speicherungspflichten selbst.
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b.ie angegriffenen Vorschriften genugen diesen
Anforderungen nicht. Zwar ist § 113a TKG nicht schon
deshalb verfassungswidrig, weil die Reichweite der

Speicherungspflicht von vornherein unverhaltnismaldig
Ware.

Jedoch entsprechen die Regelungen zur
Datensicherheit, zu den Zwecken und zur Transparenz
der Datenverwendung sowie zum Rechtsschutz nicht
den verfassungsrechtlichen Anforderungen.
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nur nicht vorhandene (gespeicherte)
Daten sind sicher
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