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2nd level Anforderungen

® keine Uberwachung l
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® keine Uberwachung

,,nice-to-have”

® cinzelne User sperren

® keine Weitergabe
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Passwort
Tell me the
password!
3hQIB0AyY
Secret
Metalab
passwd:
Welcome to 3hQIB0AY

the Metalab!
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Passwort

Problem

® \Neitergabe
® cinzelne User sperren

Triviale Losung

® wochentlich/monatlicher Wechsel
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Jeder ein Passwort

Tell me the
password!

3hQI8OAyY
i8m,10m.
bvg9.p89
3hQIS0Ay
Welcome to 0djiOe,d
the Metalab! bf12£9i.
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Jeder ein Passwort

® cinzelne User sperren l

Problem
® \\eitergabe
e Uberwachung
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GnuPG benutzen

Signiere mir:
3hQIBOAyY

Metalab |>

users:

0x491A3DSC
0x9A0CCFB1
0x3EA9ACES
OxE7F2AABE

N

gpg --verify

&

Welcome to
the Metalab!
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GnuPG benutzen

® cinzelne User sperren

® keine Weitergabe

e Uberwachung++

Problem J
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Zero-Knowledge mit Or-Beweis

Beweise besitz:

0x491A3D9C oder
0x9AOCCFB1 oder Metalab
0x3EA9ACES oder users:
OXE7F2AA6E 0x491A3D9C
0x9A0CCFB1
[ 0x3EA9ACES
e OxE7F2AAGE
Krypto-
Protokoll &
viele
Berechnungen

&
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Zero-Knowledge mit Or-Beweis

® cinzelne User sperren
® keine Weitergabe
e keine Uberwachung

Problem?

® geht nur mit ElGamal SchlUsseln?
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Zero Knowledge fur Einsteiger
Welcome to the cave
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